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Dodrzujte Zasady bezpecného uzivani internetového bankovnictvi

1. Pouzivejte bezpecny pocitac

Pro préci s internetovym bankovnictvim pouzivejte pouze bezpetné a zndmé pocitace doma
nebo v praci, které mate plné pod kontrolou (tzn. mlZete ovlivnit jejich bezpeénostni
nastaveni). V Zddném pfipadé nedoporucujeme pouZivat neznamé pocitace (napf. v
internetovych kavarnach, na vefrejnych hotspotech apod.). Sledujte a instalujte v¢as opravy a
aktualizace aplikaci vydavané vyrobci. U operacniho systému MS Windows ponechte
povolené automatické aktualizace.

2. Méjte sviij pocitac zabezpeceny

PouZivejte antivirové a antispyware programy. Pravidelné je aktualizujte, aby jejich ucinnost
byla co nejvyssi. Pripojujte se k internetu pres firewall, ktery umozni minimalizovat rizika
neoprdavnéného pristupu k vasemu pocitaci z venkovni sité. Ponechte aktivovan osobni
firewall, ktery je standardni soucasti operacniho systému Windows XP SP3 a vyse.

3. Chrarnite pfihlasovaci tdaje pro pristup do internetového bankovnictvi

PfihlaSovaci udaje (jako pFihlaSovaci jméno a heslo) si nikam nezaznamenavejte. Zcela
nevhodny je zapis pfihlasovacich udaji do mobilniho telefonu, pocitace, didfe nebo na
papirky (v bezpeci rozhodné nejsou nalepené na monitoru nebo pod kldvesnici). V
internetovém prohlizeci nikdy nepovolujte zapamatovani hesla. A své pristupové Udaje
nikomu nesdélujte (ani rodinnym pfislusnik(im) ani je prostfednictvim socialnich siti nikomu
nepredavejte.

4. Nepouzivejte jednoducha hesla

NepouzZivejte jednoducha a snadno odvoditelna hesla. Urcité nepouZivejte data narozeni, po
sobé jdouci Cislice a pismena, ¢asti telefonnich Cisel apod. Heslo je vhodné jednou za 3
mésice zménit.

5. Chrante svtij mobilni telefon

Na vas mobilni telefon posildme pro potvrzeni riznych operaci SMS kli€¢. Chrante proto svij
mobilni telefon, nenechdvejte jej bez dozoru a nepUjcujte jinym osobam. Pouzivate-li tzv.
»chytry” telefon (telefon s operaénim systémem Android, Windows Phone, iOS apod.),
neinstalujte do néj aplikace z neznamych zdroj(i a pokud moZno pouZivejte antivirovy
program.

6. P¥i pfihlasovani na strankach internetového bankovnictvi bud'te opatrni

V kazdé chvili, kdy jste v internetovém bankovnictvi nebo se do néj pfihlasujete, musi byt v
adresnim radku vaseho internetového prohlizeée adresa naseho internetového bankovnictvi
(https://ib.artesa.cz/) a vedle ni ikona ,,zamku”. Po kliknuti na ni se zobrazi certifikat
potvrzujici platnost a ovérujici identitu stranky. V modernich internetovych prohlizecich se
kontrola provadi automaticky (fadek s adresou stranky zezelena). Artesa pro zabezpeceni
téchto stranek vyuziva serverové certifikaty spolec¢nosti Thawte.
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The identity of ARTESA sporitelni druzstvo at
Praha 2, Praha 2 CZ has been verified by thawte
EV 551 CA - G3 and is publicly auditable,
Certificate information

Transparency information

EQ Website Identification
E Your connection to ib.artesa.cz is encrypted

with 256-bit encryption. thawte has identified this site as:

The connection uses TLS 1.2, ARTESA sporitelni druzstvo
Praha 2, Praha 2

The connection is encrypted using o

AES_256_CBC, with SHAL for message
authentication and ECDHE_RSA as the key
exchange mechanism. Should T trust this site?

This connection to the server is encrypted.

7. V pfipadé problémti nebo pochybnosti nas kontaktujte

Mate-li kdykoliv jakékoliv pochybnosti o platnosti a pravosti certifikatu nebo stranek
internetového bankovnictvi, preruste praci a kontaktujte nds Helpdesk telefonicky na cisle
800 128 836 nebo e-mailem na adrese info@artesa.cz.

8. Pozor na nedtivéryhodné e-maily

Neotvirejte e-mail od nezndmého adresata nebo s podezielym ¢i prazdnym predmétem ci
obsahem. V Zzadném pripadé nespoustéjte jeho prilohy a neklikejte na Zadné odkazy. Takovy
e-mail rovnou smazte. Nikdy nereagujte na e-mail, ktery po vas pozZaduje sdéleni vasich
osobnich udaju, hesla nebo prihlasovaciho jména. Artesa od vas nikdy vase udaje touto
formou nebude poZadovat.

9. Nestahujte z internetu neznamé soubory

Navstévujte na internetu pouze znamé a dlvéryhodné stranky. Vyvarujte se stahovani
neznamych souborl z internetu (zejména s pfiponou EXE, BAT, COM apod.). Takové soubory
mohou spolec¢né se svym plvodnim Ucelem nainstalovat na vas pocitac i nebezpecné
programy.
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